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1 Anlass und Gegenstand der Bewertung

Ordnungssystem (OS) des Informatiksteuerungsorgans des Bundes (ISB) 2014.

2 Aufgaben und Kompetenzen der aktenbildenden Stelle (BK)

Die Aufgaben des Informatiksteuerungsorgans des Bundes (ISB) sind in der Bundesinformatikverord-
nung (BinfV1) verankert.

Das ISB sorgt fiir die Umsetzung der IKT-Strategie des Bundes.?

Es bereitet die IKT-Geschéafte des Bundesrates vor und vollzieht die sich daraus fiir das 1SB
ergebenden Auftrage des Bundesrates.

Es nimmt Anforderungen der Departemente und der Bundeskanzlei auf und schlagt dem EFD
zuhanden des Bundesrates entsprechende Standarddienste einschliesslich des Marktmodells
und der Rollenausgestaltung fur den Leistungsbezug vor. Es erbringt dabei den Nachweis des
wirtschaftlichen Nutzens.

Es fuhrt die IKT-Standarddienste. Dazu gehdren das Anforderungsmanagement, die Projektie-
rung, die Wahrnehmung der Verantwortung der Bedarfsstelle beziehungsweise im Falle des
internen Leistungsbezugs die Beschaffung, die Release-Planung, die Regelung der Uiberge-
ordneten Finanzierung und die Kontrolle Uber Qualitat der Leistungserbringung sowie das Ver-
tragsmanagement.

Es legt im Rahmen der vom Bundesrat bestimmten IKT-Strategie die IKT-Vorgaben auf Stufe
Bund fest. Es erhebt dazu die Anforderungen der Departemente und der Bundeskanzlei.

Es ist fur die finanzielle Fihrung der IKT auf Stufe Bund sowie fur die Instrumente zur Unter-
stltzung der Steuerung und Fihrung der IKT, insbesondere zum IKT-Controlling und -Portfoli-
omanagement, verantwortlich.

Es entscheidet Uber Abweichungen von den von ihm erlassenen Vorgaben.

Es entscheidet Uber Antrdge der Departemente, der Bundeskanzlei und der Verwaltungsein-
heiten fir Sonderregelungen beziiglich der Vergabe von sicherheitsrelevanten Rechten und
Mandaten, insbesondere im Zusammenhang mit Firewalls, Zugriffsrechten und Privilegien. Bei
Gefahrdung der Bundesverwaltung entscheidet es Uber spezifische IKT-Sicherheitsmassnah-
men.

Es klart als Sachverstandigenorgan im Auftrag eines Departementes oder der Bundeskanzlei
vermutete oder erfolgte Sicherheitsvorfalle ab.

Es stellt die/den Informatiksicherheitsbeauftragte/n des Bundes.

1 SR 172.010.58, publiziert in AS 2011 6093 (abgerufen am 04.11.2014)
2 http://www.isb.admin.ch/org/01455/index.htmi?lang=de (abgerufen am 04.11.2014)
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e Esfihrt die «Melde- und Analysestelle Informationssicherung (MELANI)» in Zusammenarbeit
mit dem Nachrichtendienst des Bundes.

e Es leitet IKT-Programme.
e Esfiihrt die Geschéftsstelle «<E-Government Schweiz».
e Esfiihrt die Fachstelle «Informationstechnologien im 6ffentlichen Beschaffungswesen».

Das ISB kann Entscheide von untergeordneter Bedeutung, insbesondere tber Abweichungen von sei-
nen IKT-Vorgaben, Uiber Anforderungen an den Betrieb der IKT oder Gber die Abwicklung von Projekten
und Programmen delegieren an die Departemente, die Bundeskanzlei oder Programm- oder Projektor-
ganisationen.

3 Ergebnis der Bewertung

Allgemeines zur Bewertung:

Das BAR misst der IKT-Strategie des Bundesrates, fur deren Umsetzung das Informatiksteuerungs-
organ des Bundes (ISB) zustandig ist, eine hohe Bedeutung zu. Dementsprechend bewertete das BAR
aus historisch-sozialwissenschatftlicher Sicht diverse Positionen, welche vom ISB als nicht archivwirdig
bzw. nur in Auswabhl als archivwirdig beurteilt wurden, zusétzlich als archivwirdig.

Zusammenfassung der Bewertung:

Aus dem Bereich der Hauptgruppe 0 (Fihrung und Querschnittsaufgaben ISB) wurden vom ISB
aus rechtlich-administrativer Sicht die Positionen zu Geschéftsstrategie, Jahres- und Mehrjahrespla-
nung, Amtsfilhrung, sowie Kommunikationsgrundlagen, Konzepte und Strategie als archivwiirdig be-
wertet. In Auswahl bewertete das ISB die Positionen zu den Parlamentarischen Vorstéssen, Kommissi-
onen und Ausschissen (nur Geschafte mit Federfiihrung I1SB) sowie Medienarbeit (nur Themen mit
Brisanz) als archivwirdig.

Das Bundesarchiv (BAR) bewertete zusétzlich aus historisch-sozialwissenschaftlicher Sicht die Positi-
onen Departementsgeschafte EFD mit Federfihrung, Weisungen externe Kommunikation und Internet
als archivwurdig. Ferner bewertete das BAR in Auswahl (Sampling 10 %) die Positionen Externe Ver-
anstaltungen und Externe Kampagnen als archivwurdig.

In der Hauptgruppe 1 (Support und Ressourcen ISB) wurden vom ISB die Positionen zur Organisa-
tion der Aktenfiihrung ISB (Ordnungssystem, Organisationsvorschriften) als archivwirdig bewertet.
Zusatzlich wurde vom BAR die Position Finanzplanung und Budgetierung und Abschluss und Bericht-
erstattung (Finanzen ISB) als archivwirdig bewertet. In Auswahl bewertete das BAR zudem die Position
Personalaustritt (Nutzen fur die Forschung) als archivwirdig.

In der Hauptgruppe 2 (Informations- und Kommunikationstechnologie (IKT) fiUhren und steuern)
bewertete das ISB die Positionen Weisungen fir finanzielle Fiihrung pflegen, IKT Bundesreserve ver-
walten, Standortbestimmung IKT-Bereich erstellen, Gesamtbeurteilung Ressourcen IKT-Bereich erstel-
len, Zusatzdokumentation IKT Bund erstellen (Finanzielle Fihrung IKT Bund), Konzept fir strategisches
IKT Controlling pflegen, Strategischer IKT-Controllingbericht Bund, IKT-Schlisselprojekte Bund identi-
fizieren und festlegen sowie IKT Strategie Bund als archivwirdig.

In der Hauptgruppe 3 (IKT Vorgaben erarbeiten) wurden vom ISB IKT Strategie Bund, Strategische
Informatikplanung Bund (SIP Bund), IKT Bundesarchitektur erarbeiten, E-Government Architektur erar-
beiten, IKT Standards erarbeiten, IKT Standards administrieren, IKT Prozesse Bund — Vorgaben und
Umsetzung, ITK Sicherheitsvorgaben sowie IKT Methoden und Instrumente entwickeln als archivwirdig
bewertet. Die vom ISB in Auswabhl als archivwiirdig bewerteten Positionen IKT Unternehmensarchitektur
Grundlagen und Vorlagen, IKT Standards Grundlagen und Vorlagen sowie IKT Prozesse Bund — Grund-
lagen wurden vom BAR nachtraglich als komplett archivwirdig bewertet. Zuséatzlich bewertete das BAR
die Position E-Government Strategie (Bund)? als archivwiirdig.

In den Hauptgruppen 4 (IKT Sicherheit steuern und fihren) und 5 (IKT Programme und Projekte
steuern und fuhren) wurde vom ISB nichts oder nur in Auswabhl als archivwirdig bewertet.

Das BAR bewertete deshalb in der Hauptgruppe 4 die Positionen IKT Sicherheitsberichte, IKT Sicher-
heitsmeldungen, IKT Netzwerksicherheit, Sonderstab Informations Assurance (SONIA)4, Government

3 http://www.egovernment.ch/eqov/00833/00834/index.htmlI?lang=de (abgerufen am 13.03.2015)
4 http://mww.isb.admin.ch/themen/01709/01717/index.htmlI?lang=de (abgerufen am 13.03.2015)
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Computer Emergency Response Team (GovCERT)®, Forensische Untersuchungen und Untersu-
chungsdaten als archivwiirdig.

Vom ISB in der Hauptgruppe 4 nur in Auswahl als archivwirdig bewertete Positionen wurden vom BAR
ebenfalls als komplett archivwirdig bewertet: IKT Risikoanalysen, IKT Katastrophenvorsorge, Melde-
und Analysestelle Informationssicherheit (MELANI)® fiihren, Sensibilisierungskampagnen IKT. Zusatz-
lich bewertete das BAR in Auswahl (10 %) die Position Kurse Sicherheit als archivwirdig. In der Haupt-
gruppe 5 sind es die Positionen IKT Programme Bund, IKT Programm Schweiz, Informatikprojekte
Bund.

Aus dem Bereich der Hauptgruppe 6 (Standarddienste steuern und fiithren) wurden vom ISB
schliesslich Strategien und Konzepte pflegen, Gremien Standarddienste konsultieren und fithren, Markt-
modelle erstellen und Uberprifen, Standarddienste bereitstellen, Anforderungen Datenkommunikation
erfassen, Anforderungen UCC erfassen’ sowie Anforderungen Infrastruktur und Sicherheit erfassen als
archivwirdig bewertet.

Daneben wurden vom BAR Finanzen und Controlling fiihren, Projekte Standarddienste durchfihren,
Risiken Datenkommunikation beurteilen, Risiken UCC beurteilen, Risiken Infrastruktur und Sicherheit
beurteilen, Steuerung Supportprozesse Bund koordinieren sowie Fiihrung Supportprozesse Bund koor-
dinieren zusatzlich als archivwirdig bewertet.

5 http://www.govcert.admin.ch/ (abgerufen am 13.03.2015)
6 http://www.melani.admin.ch/ (abgerufen am 13.03.2015)
7 Unified Communications & Collaboration (Internet Telefonie beim Bund), http:/www.isb.admin.ch/themen/projekte pro-

gramme/01479/index.html?lang=de (abgerufen am 13.03.2015)
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